Tech Savvy Seniors
Introduccién a la Seguridad

Cibernética: Como estar a

salvo en linea.

El internet se ha vuelto una parte
indispensable en nuestras vidas y
podemos hacer muchas cosas en 1[\‘4'1; .
linea. Sin embargo, queremos NSW | o, | S
decirle como usar internet de una

manera segura y contarle las

precauciones generales para asi

proteger su privacidad.

1. ¢ Necesito protegerme Aun si Ud. navega seguramente, no puede prevenir que

. - maliciosos cédigos estén 100%infectados por el dltimo

en internet” cadigo malicioso o el descuido de un usuario.

En internet, cualquiera puede falsificar su identidad, asi Consiguientemente, debe instalar en su computadora un
que Ud. necesita saber de quién debe aceptar correos, software de antivirus y habilitar la proteccién en tiempo
donde es seguro hacer compras y a quien debe darle su real. La vacuna puede ser esencial para la seguridad de la
informacién personal. PC porque efectla inspecciones cuando no solo Internet,
El software de seguridad de internet juega un rol muy zg:gc?ggjsaparatos externos como el USB y CD son

importante para mantenerlo seguro ante los crimenes

cibernéticos. 2. Piratas informaticos (hackers)

Algunos pasos de sentido comun le haran dificil una estafa: Tratan de aprovecharse de la vulnerabilidad en la
. Tenga sus computadoras y todas las contrasefiasde ~ Seguridad de su computadora para acceder a sus

redes inalambricas protegidas. archivos personales.
* Nunca le de detalles privados o comprometedores en Como ejemplo, ¢.conoce el sistema de comparticion de
linea a extrafios. archivos Windows? Este permite a una computadora
« Instale un software de seguridad. enviar documentos a otra computadora sobre un sistema
de red. Pero si no esta protegido por una contrasenfa, el
2. Las amenazas que pirata informatico puede detectar eso y usarlo para
puede recibir: acceder a sus archivos o implantar un virus u otro tipo de

- malware en su PC.
1. Malware (software malicioso):

Es creado con la intencién de acceder a su computdora

y obtener informacion, usualmente con el propésito de
vender a otras partes interesadas. El tipo mas comudn de
malware conocido es un virus. Ud. Necesita tener cuidado
que programas baja y abre en su computadora. Si baja un
programa desde una fuente de mala fama, puede estar
infectado.



3. Robo de identidad, hurgo y

estafadores.
No hay reglas para decir quien es Ud. en internet por
eso hay personas que pretenden ser algo o alguien que
no son para que les de dinero o les revele informacién
personal como el nimero de su tarjeta de créditoy
accesos bancarios en linea. Esencialmente, los
timadores han lanzado su negocio en lineay estan
intentando aprovecharse de Ud. Una estafa comudn es el
intento de hurgo en donde el estafador pretende ser una
persona u organizacioén con la cual Ud. tiene una
conexion y asi consigue sacarle informacion personal
como los datos de su cuenta bancaria.

Existen algunas maneras muy sencillas para ayudarle a
identificar estafas de correo basuray hurgoy evitar
meterse en problemas en internet. Aqui hay algunas
cosas para estar pendiente:

* Revise el tema del correo electrénico y quien se lo
envia. ¢ Es de alguien que Ud. conoce o describe algo
a lo que Ud. recuerda haberse suscrito Si no, es
probablemente una estafa.

+ ¢ Hay una oferta de dinero a cambio de su
informacién personal? ¢ Promete consecuencias
negativas si Ud. no responde con su informacion
personal o clicando o conectandose? ¢ Tiene su
nombre en el campo PARA? Estas son todas
indicaciones que se trata de una estafa.

» ¢ El correo contiene errores de gramatica y deletreoy
esta presentado de una manera muy pobre? Es de
una cuenta de correo gratis (Outlook.com, yahoo.com,
Gmail.com). Si lo es y el emisario es desconocido
para Ud. véalo sospechosamente.

Los correos electrénicos de “Estafa de vanidad” pueden
ser muy llamativos y parecer auténticos. Si esta tentado,
asegurese de preguntarse por qué Ud. recibiria este tipo
de correo, esos nombres, direccionesy sitios de web.

4. ¢ Qué hace el software de
seguridad?
Tipos de softwares de seguridad

La buena noticia es que Ud. puede protegerse de la
mayoria de los ataques usando un software de
seguridad. Su computadora ya viene con algin
software construido, pero Ud. debe afiadir uno
adicional sobre ese. Hay diferentes tipos que puede
conseguir:

1. Antivirus: protege su computadora de la mayoria
de los malwares (y se basa en las defensas
construidas de su computadora para el resto)
Puede conseguirlo gratis 0 a un precio muy bajo.

2. Paquete de seguridad en internet: : Un paquete
de software que protege su computadora de un
gran rango de amenazas, incluyendo malwares,
fraudes, correo no deseado, sitios de web
tramposos, piratas informaticos y mucho mas.
Los paquetes de seguridad de internet tienen un
precio anual (usualmente entre $60 y $130).

Protegiendo su computadora

1. Un Firewall actiia como un punto de seguridad
para el trafico de internet. Solamente permite
pasar trafico autorizado.

2. Un software antivirus rastrea y remueve cualquier
malware, incluyendo virus, un programa espia 'y
un adware, eso viene en su computadora. Es
comun que su computadora no venga con un
software de antivirus y deba instalarlo.
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https://Gmail.com
https://yahoo.com
https://Outlook.com

5. Eligiendo un software de 6. Manteniendose Seguro (un
seguridad software de seguridad no es

Se recomienda que cualquier aparato al que Ud. suficiente)
conecte a internet, su PC, tableta o smartphone, este
protegido por un software de antivirus o, idealmente, un
traje de seguridad de internet. Si no puede abonar la
tarifa anual puede conseguir una aplicacion gratuita.
Esto no lo protegera tan bien como el traje de
seguridad, pero le ofrecera una proteccién basica.

Instalar un sistema de software de seguridad en su
computadora es una gran e importante paso para
protegerse en linea. Pero esa no es toda la solucién:
estos softwares no pueden protegerlo de timadores y
criminales cibernéticos. Muchas de las cosas que
hacemos en linea incluyen informacién que es
importante, personal y privada. Su informacion
Microsoft: www.microsoft.com/securityessentials personal es informacion que lo identifica. Para
protegerla debe ser muy cuidadoso con lo que
comparte publicamente

AVG: www.avgfree.com.au

Avast!: www.avast.com en linea.
Comodo: www.antivirus.comodo.com iSentido comin y una saludable dosis de sospecha

hara que Ud. sea muy dificil de estafar!

Estas son algunas simples cosa que puede hacer
para mantenerse a salvo:

1. Use una contrasefia fuerte y Unicay cambiela
regularmente.

2. No publigue informacion personal en sitios
publicos.

3. No abra correos adjuntos a menos que este muy
seguro.

Tenga cuidado con los correos que responde.

Tenga cuidado a quien le da los datos de su
tarjeta de crédito.

6. No instale programas de fuentes no fiables.

DESCARGO DE RESPONSABILIDAD

La informacién y los materiales que acompafian esta publicacién son sélo con fines de informacion y educacionales y no constituyen promocioén o patrocinio de ningtin producto de servicio a los cuales se refiere o
se muestran en esta publicacion.

Esta publicaciény otros materiales que la acompafian estan disefiados para ser usados sélo como referencia, como una guia que no se puede usar en todo tipo de situaciones.

Al momento de publicar esta informacién se han tomado las precauciones necesarias para asegurarse que la informacion fuese correcta al momento de publicar. Los autores (y todas las persona relacionadas con
esta publicacién) * no garantizan que la informacion sea completa o informacién recientemente publicada.

La informacién y los consejos proveidos en esta publicacion, se basan en que la audiencia sera responsable de hacer su propia evaluacion de la informacién que reciban y por lo tanto se les aconseja que revisen y
verifiquen la informacién presentada.

* Las personas relevantes:

*Excluyen, al méximo permitido por la ley, todas las garantias de todo tipo en relacion con cualquier informacion en esta publicaciony otros materiales que la acompafien.

*No tienen ninguna obligaciéon de mantener la informacion de esta publicaciony los materiales que la acomparian al dia, tampoco tienen la obligacién de corregir ningunainformacién errénea que pueda ser
identificada mas tarde.

*Se reservan el de derecho, de borrar, alterar o mover la publicacién (y los materiales que la acomparian) y cualquier contenido (incluyendo los términos y condiciones de este descargo de responsabilidad) en
cualquier momento sin previa noticia.

*Las personas relevantes, incluye cualquier compafiia individual, sociedad o departamento de gobierno y el personal, oficiales y agentes relacionados con la creacién de esta publicacién.

NOTICIA DE MARCA REGISTRADA

Google, Google Play and Android son marcas registradas de Google Inc.

Apple, App Store, iTunes, iTunes Store and iPad son marcas registradas de Apple Inc., registradas en Estados Unidos y otros paises.

Microsoft and Windows son marcas registradas de la corporaciéon Microsoft en los Estados Unidos y Australia.

Ningunareferencia o mencién de marcas registradas en esta publicacién indica una afiliacion con, o constituye aprobacién o patrocinio de terceras partes.

PROPIEDAD INTELECTUAL Y NOTICIA DE DESCARGO DE RESPONSABILIDAD

Copyright© Telstra Corporation Limited (ABN 33 051 775 556) y the New South Wales Office of Ageing. Tienen todos los derechos reservados. Este material es protegido por la ley copyright de acuerdo con las
leyes de Australiay, através de acuerdos internacionales, en otros paises. Ninguna parte de estos materiales puede ser distribuido, copiado, guardado o trasmitido de ninguna forma electrénica o mecéanica con
excepcion de su propia informacion investigacion o estudio.

Tech Savvy Seniors (Introduction to Cybersafety — Spanish)



http://www.microsoft.com/securityessentials
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