Tech Savvy Seniors
Gi¢l thiéu vé an toan trén
mang: Cach dé git an

toan trén mang

khong thé thiéu dwoc trong
cudc sbng cua ching ta va
chung ta cé thé lam dwoc
nhiéu thi trén mang.

Chung t6i mudn néi véi ban vé

cach dung Internet an toan
hon va sw can than tong quat
de bao vé sw riéng tw cua ban.

1. T6i co can tw bao vé minh trén
internet?

Trén internet, ai cling c6 thé gid danh moét ngwoi nao do,
vi vay ban can phai biét nén nhan emails cta ai, noi an
toan d& mua hang, va véi ai ban nén cho céc chi tiét riéng
tw.

Phan mém bao vé internet déng vai trd quan trong gitr sw

an toan cho ban trén mang.

Mot vai bwée y thire can ban sé gidp ban kho bj lwong

gat:

+ Bé&o vé& may vi tinh va cac hé théng khéng day bang
mat khdu?

+ Khoéng bao gi® cho c4c chi tiét anh huéng, riéng tw
cho nguwoi la trén mang.

+ L&p d&t mot phdn mém bao ve.
2. Cac méi de doa ban co thé gap

1. Phan mém déc hai

Phan mém déc hai (phdn mém doc): duwoc tao nén voi y
dinh xam nhap may vi tinh cda ban va thu thap tin tirc,
thwong la d& ban cho nhirng ai muén mua. Phan mém
doc hai phd bién 1& mét loai vi khudn. Ban phéi can than
vé cac chuwong trinh ban tai xubng va chay trén may dién
toan ctia ban. Néu ban tai xuéng tr mét nguén khéng tin
cay, no co thé da nhiém khuan.

Internet da tré thanh mot phan
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Ngay ca khi ban lwét mang mét cach an toan, ban van
khéng thé ngan chan 100% cac ma doc mai nhét hay do
ban bat can. Vi vay, ban phai cai d4t phAn mém chéng
khuan I&n may vi tinh cGa ban dé& c6 dwoc sw bao vé
dung luc.

Loai véc xin ndy la chinh yéu cho may vi tinh clia ban béi
vi né xem xét khdng chi mang internet ma con ca cac
dung cu ngoai vi nhw USB va CD niia.

2. Cac tin tac

Tin tic (hay bot): Ia ké loi dung sw dé bj tdn thuwong vé an
toan trén may vi tinh ciia ban dé Iay thong tin ca nhan cla
ban.

Thi du, ban c6 biét vé chia x& di liéu trén Windows? Diéu
nay cho phép mét may vi tinh géi van kién dén mot may
khac qua 1 mang lién lac. Nhwng néu né khéng dwoc bao
vé bang mat khau, moét tin tic co thé phat hién va st dung
né dé 14y théng tin cGa ban hay cy vi khuan hodc 1 phan
mém ddc hai I1&én may vi tinh cta ban.



3. Trédm danh tinh, lwo'ng gat va

Itra dao
Khéng cé mét luat 1€ nao quy dinh viéc ban néi ban Ia ai
trén internet, vi thé ai ciing c6 thé gia lam moét thir gi do
hay ai d6 dé 1am cho ban dua tién hodc thong tin ca
nhan nhw sé thé tin dung hay chi tiét vao ngan hang
mang. Chu yéu, nghé thuat Ilra ddo nay duoc tién hanh
trén mang, va chang c¢b loi dung ban. M6t cach lwdng
gat phd bién 14 ké Iirva dao giad v&r 1a nguwdi hodc td chirc
ma ban cé lién hé va lam cho ban dwa ra théng tin ca
nhan, nhw cac chi tiét ngan hang cla ban.

C6 mot vai cach don gidn dé gidp nhan ra sw lwdng gat
va llra dao va tranh gép réc réi trén internet. Day 1a mot
vai thir can phai déy.

+ Kiém tra dé twa cGa emails va nguoi géi. N6 cé dén
t» mot ngwdi ma ban biét, va né mé ta diéu gi ma ban
nh&? Néu khéng, co thé la thuw rac.

+ No c6 hira dwa tién cho ban dé déi lay théng tin ca
nhan ctia ban? N6 c6 de doa mét hau qué néu ban
khong tré | véi cac thong tin ca nhan, hay phai nhan
chudt vao duwong néi? N6 co dé tén ban sén vao 6
t&i? Day 1a cac diu hiéu ciia mét sy lwong gat.

«  Né&u email cé 16i van pham hoac chinh ta, va trinh bay
mot cach té hai? Néu email d6 lai dén tir mot tai
khoan email ‘tw do’ (nhw outlook.com, yahoo.com,
gmail.com)? Néu dung vay, va nguoi géi lai 1a nguoi
la ban khong biét, hay nghi ngd né.

Cac email ‘lira d3o mo hd’ cé thé trong rat moi goi, va da
s6 tréng rat that. Néu ban bi 16i cudn hay tw héi tai sao
ban lai nhan dwgc email nay, xem lai cac tén, cac dia
chi, va cac trang mang. .

4. Phan mém bao vé lam dwoc
nhiing gi?
Céc loai phan mém bao vé

Tin mirng 1a ban c6 thé tw bdo vé minh tlr hau hét cac
cudc tan cdng bang cach dung phan mém bdo vé.
May vi tinh ctia ban d& c6 san moét vai phan mém bao
vé, nhung ban nén c6 thém phan mém bao vé niva.
C6 nhiéu loai phdn mém bao vé khac nhau ma ban cé
thé thém vao:

1. Chéng vi khuan: Phan mém nay bao vé may vi
tinh cGa ban tir hau hét cac loai phan mém doc
hai (va tuy thudc vao phan mém cé sén trong
may vi tinh ctia ban cho phan con lai). Ban cé thé
c6 dwoc phan mém nay mién phi hay chitrd 1 s
tién nho.

2. Tron bd bao vé internet: M6t phAn mém tron goi
sé bao vé may vi tinh clia ban tir mét loat de doa,
bao gdbm phan mém déc hai, Ira dao, thu rac,
céac trang web Ira gat, tin tdc, va nhiéu niva. Tron
b6 bao vé internet cé kem theo 1é phi hang nam
(thworng tor $60 dén $130).

Bao vé may vi tinh ctia ban

1. Mot twdng Itra hoat dong nhw 1& mot tram kiém
soat an toan cho lwu théng internet — n6 chi cho
phép cac lwu thdng thuwe sy di qua.

2. Phan mém chéng khuan truy tim va loai b cac
phan mém déc hai — bao gdm vi khuén, phan
mém gian diép, phan mém quang céo — dang tim
dén may vi tinh cGa ban. May vi tinh ctia ban hau
nhw khéng cé phdn mém chéng khuan, va ban
nén coé no.
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https://gmail.com
https://yahoo.com
https://outlook.com

5. Chon phan mém bao vé

Ban dwoc khuyén 1a cac dung cu ndi mang internet —
may vi tinh clia ban, may tinh bang hay dién thoai
thdng minh — nén dwoc bao vé véi phadn mém chéng vi
khuén hay, ly twédng hon tron bd bao vé internet. Néu
ban khéng thé tra ndi 1é phi hang ndm, ban nén chon
mot trng dung chéng vi khuan mién phi. N6 khong tét
béng tron bd bao vé&, nhwng né sé cho ban mot sy bao
vé can ban.

Céc chwong trinh chéng vi khuan mién phi kém theo
dwdi day:

Microsoft: www.microsoft.com/securityessentials

AVG: www.avgfree.com.au

Avast!: www.avast.com

Comodo: www.antivirus.comodo.com

6. Gilr an toan cho chinh ban (phan
mém bao vé |a khong dua)

Cai dat phan mém bdo vé trén may vi tinh ctia ban 1a
mét bwdc to I&n va quan trong dé bao vé ban trén
mang. Nhwng né khéng phai la tat ca: phan mém bao
vé khong thé bao vé ban tir cac ké Ira ddo va toi
pham trén mang. Nhiéu ther chung ta lam trén mang
c6 cac théng tin quan trong, ca nhan va riéng tw.
Théng tin ca nhan la nhirng théng tin vé danh tinh cia
ban. D& bao vé théng tin ca nhan, ban nén can than
vé céac diéu ban chia x& cong cong trén mang.

Y thtrc cén ban va mot mire nghi ngd 1anh manh sé
lam cho ban kho bi Itra gat!

C6 vai thir don gian ban c6 thé lam dé gilr an toan
cho minh:

1. Hay dung mét mat khau/cum tir manh mé va duy
nhét, va thay ddi né thwéng xuyén

2. Dbwrng dwa théng tin ca nhan Ién cac trang mang
cbng cong

3. DPwng m& cac phan dinh kém email triv khi ban
biét chéc
Cén than vé cac emails ma ban tra 1o
Céan than v& nguwdi ma ban cho cac chi tiét vé thé
tin dung

6. Dlrng cai dat cac chwong trinh tir cac ngudn
khéng dang tin cay
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http://www.microsoft.com/securityessentials
http://www.avgfree.com.au/
http://www.avast.com/
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